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Sammendra g

Foredraget vil gi en introduksjon til emnet differensierte IP-
nett. Farst presenteres en historisk utvikling fra RSVP til diffserv-
arkitekturen, med fokus pa hva som nnes av standarder og hva
som er under standardisering. Sa kommer en analyse av hvordan
dette kan implementeres i vart nett med vekt pa faktorer som behov
sett i lys av rikelig bandbredde, teknisk skalerbarhet og organisering.
Deretter presenteres de forsgk som gjgres i UNINETT og TERENA.
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Behov for bedre kvalitet

Videoframvisning under konferansen har vist at det er behov for bedre
kvalitet i noen av leddene - mye arbeid med test pa forhand men likevel
darlig resultat.

Usikkert hvor problemene ligger - vanskelig a feilsgke
- med lite kjennskap til systemene
- ere nettoperatgrer og tidssoner

Lasning kan veere a forbedre anvendelsenes robusthet og tilpasning til
varierende nettkvalitet

Fibernettene kan gi tilstrekkelig kapasitet ser det ut som
- 1 perioder - til kjente anvendelser - inntil maskinene blir raskere og
brukerene mer utalmodige ...



a Det vil alltid veere ask ehalser
- radionettene(mobile) vil veere tregere enn ber nettene og brukere del-
er bandbredde som gir kon ikter og anvendelser har forskjellige behov

- video kan bli gdelagt av epost

differensierings-teknikker kan bli nyttige pa kanten av nettet til og med
helt inn pa brukerens maskin
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Diff erensieringsteknikker

Darlig tjenestekvalitet forarsaket av forsinkelser og pakketap skjer nor-
malt i keger foran samband ut av rutere.

Rutere kan spre pakker | kger og behandle kgene forskjellig og dermed
tilby differensierte tjenester

IP har hatt “Type of Service”-felt pa 8 bits for merking av pakker med
type tjeneste : kontroll, interaktiv og volum og prioritet, men det er ikke
tatt 1 bruk i seerlig grad.

RSVP - mottakerinitiert protokoll for a reservere behandling og band-
bredde til rutere for innkommende tra kkstrg m.

Diffserv - arkitektur hvor sender/inngangsruter markerer gnsket kvalitet
| IP-pakkene og former tra kk en etter en kontrakt med nettet som igjen
praver a oppfylle denne med kghandtering per hopp.
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Kagteknikker 1 rutere

FIFO-kaing - gir agressive sesjoner en fordel

- sen tilbakemelding til TCP

- kaster pakker nar buffer er full

- stort pakketap og mye omsending = ineffektivt ved metning

Pritority Queueing
- fordeler pa klasser og tar klassene etter prioritet
- gir lav forsinkelse for farsteprioritet men andre klasser kan sulte

Weighted Fair Queueing (WFQ)

- fordeler etter vekt og tur mellom kger slik at gnsket bandbreddefordel-
ing mellom klasser oppnas

- litt darligere pa pakkeforsinkelse pga at keene betjenes pa rundgang

Random Early Discard (RED) - kaster tilfeldige pakker fra en kg nar en
terskel er nadd far buffer er full



- TCP'er far dermed signal om a trappe ned far kaen er full
- billigere a implementere i hgy hastighet
- UDP-strammer kontrolleres ikke like bra som med WFQ

a Weighted RED - for differensiering
- kaster pakker far fra lavprioritetsklasser (lavere terskel)
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Cisco spesi kke kgmekanismer

Fair Queueing (FQ) - owbased WFQ - fordeler pakker ut pa en port
jevnt per stram( o w) eller forbindelse.

-ibrukinetteti ere ar og gir gode resultater og mindre k@er og mindre
pakketap for hgyt lastede samband

- prioriterer opp lavintensitet strammer og straffer agressiv tra kk

Custom queueing - deler i prioritetsnivaer med ltre og hvert niva gis en
minimum bandbredde

- bruker FIFO for hver klasse men er meget ngyaktig pa bandbredde-
fordeling - brukes ved multiprotokoll internnett.

Generic Traf ¢ Shaping - kan forme tra kk gitt av lter til en gitt band-
bredde og bufferkapasitet - brukes for kunder som vil kjgpe en lavere
kapasitet fra nettet enn de har fysisk aksesskapasitet til.

CAR (Committed access rate) - Cisco's egen prestandard diffserv-
variant merker pakker i TOS-felt iht ltre og former og kontrollerer tra kk
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pa kanten av nettet. Kaging kommer i tillegg.
- bruker Intern BGP til 4 re ektere klasse for returtra kk fra andre sida
av nettet
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Integrer te tjenester - RSVP

RSVP - Resource Reservation Protocol - resultat av IETF's arbeid med
Intserv - Integrated Services Architecture

Protokoll for a signalisere reservasjon til rutere

Sender sender informasjon om strgm-karakteristika( o wspec) med en
PATH-pakke som merker motsatt vei | nettet mot avsender

Mottaker reserverer med RESV-melding mot avsender

Ved multicast kan reservasjoner ses sammen
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Feceiver Hecelwer Hecelwver
#]1 2 #3

Hezervation request
mer ges as it trawvels
up the multicast tree.

Filter identi serer en ow (strem, sesjon) og ma prosesseres av ruter
for gjenkjenne o w ved hver pakke

RSVP brukt i stor skala kan belaste sentrale rutere for mye,
men forslag for a agregere RSVP dukker opp

RSVP har veert tilgjengelig i Cisco rutere i et par ar

Uninett har kjort vellykket pilot-prosjekt mot HiMolde

S PAPRND ] G
2 9



a idi.edu hadde tilpasset vic og vat for linux for et par ar siden ..

a Andre?
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Diffser v

Diffserv - teknikk for & merke pakker med gnsket tjienestekvalitet i “Type
og Service”-feltet - 6 bit

Hvert ruterhopp gir hver pakke en behandling som i sum skal sikre k-
valitet ende til ende(Per Hop Behaviour - PHB)

Rutere pa kanten av nettet merker og kontrollerer pakker og former
tra kk en etter kontrakt at med nettet

Inne i nettet ser rutere bare pa TOS-feltet og gjer jobben sin(PHB) ef-
fektivt og dermed skalerer dette teknisk til mer omfattende bruk enn
RSVP's grunnarkitektur.

Pga statiske og omfattende tra kkk ontrakter, mange operatgrer og kom-
plisert tra kkplanlegging kan diffserv skalere darlig administrativt ?
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Politikktjenere

Reservering ma autoriseres og knyttes til penger eller pondus for a virke
administrativt.

Rutere trenger a vite om en merking/reservering er godkjent
=> spgar en politikk-tjener

COPS - Common Open Policy Service Protoc
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DS Policy Architecture

BB/PS
%«» BB/PS
FDP
FDP

policy DB /‘DPS-DS
COPS-DS
FEF
PEP ER/BR
CED /
ER/BR
ER/BR
[ETF Clacagn, 2192 chta f-1etf-rap-cope-ds-00. £t 3
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Client/Server Model

. Store
R

PEP (Policy
Enforcement Point)

PDP (Policy Decision

Point)
COPS Provides clients with
Connection(s) a consistent & simple

protocol for offloading

r s—
_J___i. or obtaining policy

Multiple PEPs/PDP
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Utvikling framover - IETF

Basisarkitektur for diffserv i rutere er ferdig, men mye overlates til pro-
dusenter og operatgarer.

Lasning med RSVP pa kanten mot bruker og diffserv i midten er na
drafti IETF

Politikktjener-ide for diffserv med 'Bandwidth Broker' er enda ikke sub-
stansiert

Sentrale Igsninger for automatisk oppdatering av ruteroppsett med ak-
tuell politikk nnes

COPS omarbeides inn i integrert AAA-protokoll sammen med Radius
og Diameter

QOS-prosjekt i Internet2/Abilene sliter med oppslutning med et nett pa

5% last



a Europeiske forskningsnett har ere konkurrerende prosjekter og henger
delvis litt igjen med RSVP/ATM-Igsning
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Skalering og kapasitet

Differensiert kgbehandling i cisco rutere koster opptil 40% av maks
pakkekapasitet for normale bandbredder opp til 622Mbps

Maks kapasitet gker med plattform fra Cisco 4500 til 720x 750x til120xx
Bare fa UNINETT-rutere er lastet over 5%

Toppruter for Gbps (Cisco 12000) har ikke WFQ

Juniper lager lItrer ing for politikk-ruting i maskinvare for fulle 2.5Gbps

Kabehandling koster litt ekstra, men er mulig a fa til etterhvert som
teknikken utvikler seg

Man trenger ikke sla pa keing for det er behov for det !

PN @uED
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Det nnes lokalnettsvitsjer som kan prioritere pakker etter prioritet
(IEEE802.1P de nerer 8bits felt)

Differensiering 1 full skala hvor brukerene velger kvalitet vil koste mye
hos kundene og oss for nettdrift og for telle og fakuradivisjonen

Det blir ikke mer bandbredde av a omfordele ..
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Brukbare tjenester

Statte til multimedia/differensierings-prosjekter kan gjgres med

statisk oppsatt prioritering i rutere mellom et fatall brukere

bruk av RSVP reservasjoner fra kapable multimediatjenester
(vil skalere litt bedre enn statisk prioritering)

RSVP kan enten stgttes dynamisk av applikasjonen eller mer statisk pa
vegne av den i en arbeidsstasjon eller rutere

Husk a sparre etter RSVP nar dere handler multimediasystemer !
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Hva vi gjar

Har satt opp diffserv-VC-er i testnett

Samarbeidsprosjekt med i .uio som er tilknyttet testnettet skal male pa
basismekanismer i diffserv

Deltar i Terena TF-TANT testnett
Hjelper kunder hvis de vil ..

http://www.uninett.no/testnett/index.en.htmi
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Diffser v testnett
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Terena diffser v testnett
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Prosjektets mal

a A tilby en prioritering av tra kk for grupper/ansatte i hggskoler i intern
Infrastruktur og mot UNINETT med prioritetsmekanismer | rutere

a4 A starte et pilotforsgk med bruk av RSVP i deler av UNINETT for &
betjene lyd eller video-konferanser

a A eksperimentere med diffserv-kapable rutere

a A sette opp og drive en politikk-tjiener for RSVP/diffserv (COPS, BB)
4 Prosjektets malgruppe:

a Pilotbrukere av RSVP , multimedia-prosjektet, Unitel konferanstjeneste
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Delpr osjekter

. Professorklasse (;-)- Velge strategi og sette opp prioritering i rutere mot
0og | hagskoler og falge opp statistikk over bruk og nettkvalitet. Granu-
laritet er hele subnett/porter pa HS-rutere.

. RSVP-pilot - Sette opp RSVP i rutere for brukere/piloter. Bruke evt |-
trering og begrenset aktivering av RSVP som adgangskontroll.
Mulige brukere er multimediabasert fiernundervisning og mgater.

. Diffserv kjerne - Studere diffserv teknologi. Sette opp testlab og eksper-
Imentere med diffserv-kapable rutere | testnettet.

Sette opp Diffserv over deler av produksjonsnettet mot NORDUnet for
evt Qbone-deltakelse.

. Politikk-tjenere : Undersgke og skaffe og tilpasse implementasjoner av
COPS-protokollen i rutere og som tjenere. Sette opp en eksperimentell
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tiener for diffserv's Bandwitdth Broker og RSVP. Se pa rapportering og
konteringsmuligheter fra loggen til tieneren.

. Kvalitetsovervaking : Undersgke muligheter for registrering av diffserv
og RSVP-tra kk vhja SNMP og via rutere og presentere dette gjennom
eksisterende verktgy pa WWW som f.eks kartsystemet.
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